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DZIECKO W SIECI




Zagrozenia, na jakie narazone sg dzieci

W Internecie:

*skontakt z materialami zawierajagcymi nieodpowiednie tresci

¢ niebezpieczne kontakty

¢ cyberprzemoc

¢ nieSwiadome uczestnictwo w dziataniach niezgodnych z prawem
¢ nieSwiadome udostepnianie informacji (np. adreséw, haset, itp.),

“* uzaleznienie od Internetu, zaburzenie relacji z réwiesnikami w realnym
Swiecle.



Niebezpieczne tresci

Do niebezpiecznych tresci zalicza si¢ filmy, zdjecia, teksty:

- 0 charakterze pornograficznym,
- prezentujgce przemoc,
- promujace zagrazajace zdrowiu 1 zyciu postawy 1 zachowania

(np.: hazard, uczestnictwo w sektach, anoreksja, itp.).



Szkodliwe tresci

- Moga sprawic, ze swiat staje si¢ dla dziecka niezrozumiaty,
zagrazajacy, niebezpieczny.

- Mogg sktoni¢ dziecko do podjecia dziatan na szkod¢ swojg lub
innych ludzi (w tym do dziatan niezgodnych z prawem).

- Moga doprowadzi¢ do kontaktow z osobami, ktére majg wobec
dziecka zte intencje.

- Kontakt z tresciami pornograficznymi zaburza rozwoj
psychoseksualny dziecka.

- Kontakt z tresciami zawierajgcymi przemoc czy rasistowskimi
moze je zacheci¢ do zachowan agresywnych wobec
rowiesnikow, stabszych czy ludzi innej narodowosci, wyznania

itd.



Jak chronic dzieci przed szkodliwymi tresciami?

1. Zwraca¢ uwage na to, czym dziecko zajmuje si¢ w Internecie.
Rozmawia¢ z nim o tym.

2. Ustali¢ zasady. Wytlumaczy¢ dziecku, dlaczego nie chcemy, by
odwiedzato okreslone strony.

3. Program filtrujgcy moze by¢ pomocnym narzedziem, jednak filtr nigdy nie
zastapi czujnego rodzicielskiego oka 1 szczerej rozmowy.

4. Najlepsza sytuacja to taka, w ktorej dziecko rozumie, jakie tresci sg dla
niego szkodliwe 1 samo nie chce mie¢ z nimi kontaktu. Wazne, by to rodzice,
a nie Internet, byli dla dziecka najwazniejszym przewodnikiem po $wiecie.



Co zrobi¢, gdy dziecko natknelo si¢ na szkodliwe tresci?

1. N1e obwinia¢ dziecka. Pamigtac, ze dzieci czesto
same czujg si¢ winne, nawet wtedy, gdy na niewtasciwe
tresci trafity przypadkiem.

2. Porozmawiac¢ spokojnie. Wazne, by dziecko miato do
Ciebie zaufanie.

Jesli Twoje dziecko trafito na niewtasciwe tresci, a Ty nie
wiesz, jak z nim rozmawiac 1 co zrobi¢, skontaktu;j si¢ z



Cyberprzemoc

AKkty cyberprzemocy przyjmuja rozne formy: nekanie, straszenie,

szantazowanie, publikowanie lub rozsytanie osmieszajacych,
kompromitujacych zdjec, filmow, tekstow oraz podszywanie si¢ w sieci

pod kogos wbrew jego woli.



Glowne zrodla zagrozen, z jakimi mozna si¢ zetkna¢ na
czacie/komunikatorze:

- anonimowos¢ w Internecie ma czasem swoje plusy, ale nalezy pamigtac, ze
nigdy do konca nie wiadomo, kim naprawde¢ jest nasz rozméowca;

- rozmawiajgc z drugg osoba nie widzac jej przy tym i nie pokazujac siebie
bardzo tatwo ktamac 1 oszukiwac; rozmowcy czesto podajg inny wiek, niz maja
w rzeczywistosci, a nawet podszywajg si¢ pod innych;

- starsi potrafig manipulowa¢ dzie¢mi: znajg ulubione tematy dzieciecych
rozmow, co pozwala im zblizy¢ si¢ do dzieci 1 pozyskac ich zaufanie;

- niektorzy dorosli starajg si¢ rozwing¢ znajomosc¢ z dzieckiem do celow
seksualnych;

- rozmowy na czacie/komunikatorze mogg ewaluowa¢ do rozmoéow za
posrednictwem innych metod porozumiewania si¢, takich jak e-maile, telefony,
a takze do spotkan;



Zasady bezpiecznego korzystania z czatow i komunikatorow:

- postugiwanie si¢ nickiem (pseudonimem), najlepiej takim, ktory nie zdradza
wieku (niewskazane jest dodawanie roku urodzenia lub wieku np. anial998,
jas10);

-odmawianie podawania internetowym znajomym swoich danych osobowych -
nazwiska, adresu, numeru telefonu, wieku, a takze wysytania swoich zdjec;

- odmawianie prosbom o podanie danych lub przestanie zdje¢ znajomych;

- przy rejestracji nie podawanie wiecej informacji o sobie, niz jest to konieczne
— podawanie petnych 1 szczegolowych danych osobowych przy rejestracji na
komunikatorze nie jest 1 nie powinno by¢ wymagane!

- nie odpowiadanie na wulgaryzmy 1 prowokujace zaczepki, blokowanie
niechcianych rozmowcow,

- jesli dziecko chce si¢ spotkac z osobg poznang przez Internet, powinno Ci¢ o
tym poinformowac, a na spotkanie udac si¢ tylko w towarzystwie rodzica badz
innej zaufanej osoby doroste;.



Niebezpieczne kontakty

Zdecydowana wigkszos¢ mtodych internautow korzysta z komunikatorow, czatow
1 portali spotecznosciowych.

Dzieci zawieraja w ten sposdb nowe znajomosci, co naraza je na mozliwos¢
kontaktéw z niebezpiecznymi osobami.

Przez swoja niewiedze 1 tatwowiernos¢ stajg si¢ ofiarami przestepstw z uzyciem
Sieci: oszustw, wyludzen, wltaman komputerowych.

Dzieci czesto podajg obcym w Sieci prywatne informacje (dane osobowe) oraz
umawiajg si¢ z osobami poznanymi w Internecie na spotkania w rzeczywistym
Swiecie.

O internetowych znajomosciach zazwyczaj nie informujg nikogo.

Na spotkania udajg si¢ w pojedynke lub z inng osobg nieletnia.



Grooming

- to szczegolna kategoria relacji tworzona R
w Internecie migdzy osobami dorostymi a
dzie¢mi w celu ich uwiedzenia i wykorzystania.

Nigdy nie wiadomo,

Etapv q roo m i nq u : kto jest po drugiej stronie. —_— e B e o

® proces zaprzyjazniania si¢,

* dziatania, ktorych celem jest tworzenie relacji z dzieckiem,
* ocena ryzyka odkrycia znajomosci,

» zasada wzajemnos$ci, nawigzanie wi¢zi emocjonalnej,

» wyobrazenie spotkania w rzeczywistosci.



I EEE————,

Bardziej narazone na stanie si¢ ofiarami naduzy¢ w Internecie sg dzieci, ktore:

*Nie majg zaspokojonych emocjonalnych potrzeb;

*Sa ciche — zdolne do trzymania w tajemnicy tego, co im si¢ przydarzyto;
*Potrzebujace uwagi;

*Mtodsze — nie rozumieja, co si¢ dzieje, nie dziwig si¢, ufaja;
*Odrzucone przez inne dzieci, potrzebujace przyjaciot;

*Majace niskie poczucie wtasnej wartosci;

*Ufne, uleglte, podatne na manipulacje;

*Wychowujace si¢ w rodzinie rozbitej — potrzebuja uwagi;



Co zrobic¢, aby dziecko nie padlo ofiara groomingu?

- porozmawiac z dzieckiem o tym, jakie kontakty wolno mu nawigzywac za
pomocg Internetu, okresli¢, ktore sg niebezpieczne;

- zapewnic, ze warto by rodzic lub inne doroste osoby wiedziaty
o kazdej osobie, z ktorg nawigzuje ono kontakt przez Internet;

- zapewniC, ze cokolwiek zdarzy si¢ niebezpiecznego w Internecie
najwazniejsze jest, aby dziecko Ci o tym opowiedziato;

Jesli wiesz lub podejrzewasz, ze dziecko nawigzato z kims bliski kontakt

w Sieci i jest on dla niego szkodliwy — skontaktuj si¢ z

helpline.org.pl



Uzaleznienie od Internetu

Oprocz wielu zalet, jakie niesie ze soba uzywanie Internetu, istnieje tez

jego ogromna wada — ryzyko uzaleznienia sie.

Szczegdlnie problem ten dotyczy dzieci, gdyz z racji swojej
niedojrzatosci uzalezniajg si¢ duzo Szybcie] niz dorosli. Réznorodnosé
aktywnosci, ktorych podejmowanie w Internecie jest atrakcyjne, sprawia, ze
mtodzi ludzie poswigcajg mu coraz wiecej czasu. Spedzanie W ten sposob
wielu godzin dziennie zaburza ich rozwoj, zwlaszcza w aspekcie kontaktow
spotecznych i moze prowadzi¢ do uzaleznienia od Internetu. Szacuje sig, ze
obecnie uzaleznionych jest od kilku do kilkunastu procent uzytkownikow

Internetu, a zagrozonych uzaleznieniem moze by¢ okoto jedna trzecia.



Czy Twoje dziecko jest uzaleznione od Internetu?

Aby rozpoznac, czy Twoje dziecko jest uzaleznione, odpowiedz sobie na
nastepujace pytania:

 Czy czujesz, ze Twoje dziecko jest zaabsorbowane Internetem (czesto mysli

0 poprzednich, badz nast¢pnych pobytach w Sieci)?

 Czy czuje potrzebe coraz dluzszego korzystania z Internetu?

 Czy pozostaje w sieci dtuzej niz pierwotnie planowato?

« Czy wielokrotnie miato nieudane proby kontroli, ograniczenia czasu lub
zaprzestania korzystania z Internetu?

» Czy dziecko czuje si¢ niespokojne, markotne, zirytowane, przygngbione gdy nie
moze korzystac¢ z Internetu?

» Czy ryzykuje utrate znajomosci z przyjaciotmi, zaniedbuje nauke z powodu
Internetu?

 Czy oszukuje Cig, aby ukry¢ narastajacy problem Internetu?

» Czy uzywa Internetu jako sposobu na ucieczke od probleméw lub sposobu na
poprawe pogorszonego nastroju (uczucia bezradnosci, winy, leku, depresji)?



Skutki naduzywania Internetu wystepujace u dzieci:

» Odciecie emocjonalne od swiata zewngtrznego;

« Zmniejszenie liczby bezposrednich kontaktow réwiesniczych;

» Zwigkszajaca si¢ sktonnos¢ do wycofywania si¢ z kontaktow
interpersonalnych w realnym swiecie w sytuacji wystgpienia trudnosci z nimi
zwigzanych;

* Podwyzszone ryzyko kontaktu z treSciami niewtasciwymi dla mtodych
ludzi 1 uznania ich za ,,normalne”, np. gry komputerowe gloryfikujace
przemoc czy wulgarny jezyk, tresci destrukcyjnie wpltywajgcych na rozwoj
osobowosci 1 kontakty miedzyludzkie;

e Zmiana jezyka (jego zubozenie, techniczny slang, uzywanie skrotow);

» Uzaleznienie od gier komputerowych (cz¢sciej dotyczy dzieci) oraz od
Internetu (czesciej dotyczy miodziezy);

» Dotyczace zdrowia: brak troski o zdrowie (zarywanie nocy, zaniedbywanie
positkow) pogorszenie wzroku, bole gtowy, miesni, plecow 1 kregostupa,
podatnos¢ na infekcje, podraznienia skory, nadpobudliwos¢, bezsennosc.



Zasady bezpieczenstwa mogace pomoc w zapobieganiu

uzaleznieniu dziecka od Internetu
 Czas spedzany przez dzieci w Internecie musi by¢ okreslony - pot
godziny, godzina dziennie jest zupetnie wystarczajaca.
« Komputer powinien by¢ ustawiony tak, by dorosli mieli mozliwos¢
sprawdzania co robi przy nim dziecko. Dzieci nie powinny uzywac
Internetu pod nieobecnos¢ rodzicoOw, w czasie przeznaczonym na nauke,
ruch na §wiezym powietrzu, positki, sen.
» Uzgadniamy, co robi dziecko w sieci — male dzieci potrzebuja peine;j
kontroli rodzica, starsze — zasad dotyczacych czasu i sposobu uzywania
Internetu.

Co zrobi¢ w przypadku podejrzenia,
ze dziecko moze by¢ uzaleznione od Internetu?

» Odseparowac dziecko od Internetu (wytaczy¢ lub zawiesi¢ ustuge).
» Skontaktowac si¢ z terapeutg w celu postawienia diagnozy 1 ewentualne]
terapii.



“ry omputerowes Im

Zjawisko gier komputerowych budzi obecnie niezwykle silne emocje, zaro6wno
dzieci, mtodziezy, jak | dorostych. Z jednej strony gry komputerowe sg odbierane
jako nowoczesna i bardzo atrakcyjna zabawa, pozwalajaca przezy¢ wiele
fascynujacych przygod w wirtualnym swiecie. Z drugiej strony ta ,,nowoczesna
forma zabawy” czesto przeraza ogromnym tadunkiem przemocy budzac
niepokoj co do negatywnego wptywu tych tresci na rozwoj dziecka.

Poczatek uzaleznienia - dziecko sp¢dza wiele czasu przy grach; rodzice z dumg
patrza na dziecko, ktére sprawnie obstuguje komputer, uwazaja je za mlodego
geniusza, sa przekonani, ze rozwija ono swoje zainteresowania, a rownoczesnic
jest w domu pod czujnym okiem rodzicow.

Z czasem dzieci =zaczynaja spedza¢ coraz wiecej Czasu przy grach
komputerowych, przy probie oderwania od komputera reaguja wybuchami
niekontrolowanej ztosci 1 agresji. Najwazniejsza staje si¢ gra i czas spedzany

w Swiecie wirtualnym.



Jak rozpoznac¢ uzaleznienie od giérKomputerowych?

* Granie w gry komputerowe staje si¢ najwazniejszg aktywnoscig
w zyciu dziecka.

* Dziecko coraz wigcej czasu spedza przy grach komputerowych,
rezygnuje z dotychczasowych aktywnosci (spotkania z rodzing
1 rOwiesnikami, nauka).

» Objawy abstynencyjne - zaprzestanie grania w gry komputerowe
powoduje pojawienie si¢ u graczy nieprzyjemnego samopoczucia,
rozdraznienia, a nawet niekontrolowanej agresji.

» Konflikt - osoba z powodu zaangazowania w gry komputerowe
wchodzi w konflikt ze swoim najblizszym otoczeniem, najczescie]
Z rodzicami.

* Drastyczne zmiany nastroju - przezywanie albo dobrego nastroju
1 samopoczucia, albo tez poczucie odretwienia, niemocy.



Oznaczenia gier
komputerowych

- wiek dziecka

Gra nie powinna by¢ udostepniona dla
dziecka ponizej podanego roku zycia.




» www.dzieckowsieci.pl

» www.sieciaki.pl

» www.brpd.gov.pl
Przydatne » www.kidprotect.pl
strony » www.helpline.pl

» www.dyzurnet.pl
» WWW.pegi.info

» www.saferinternet.pl



W prezentacji wykorzystano:

» Publikacj¢ ,,Vademecum dla rodzicow. Komputer i Internet w domu” przygotowang przez
Departament ds.. Kobiet, Rodziny 1 Przeciwdzialania Dyskryminacji w Ministerstwie Pracy 1
Polityki Spotecznej oraz Biuro Rzecznika Praw Dziecka; Warszawa 2007;

oraz informacje znajdujace si¢ na stronach:

» www.dzieckowsieci.pl

> www.pegi.info



http://www.dzieckowsieci.pl/
http://www.dzieckowsieci.pl/
http://www.pegi.info/
http://www.pegi.info/

